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Zarzadzenie Nr 6/2012
Wojta Gminy Tuplice
z dnia 19 stycznia 2012 r.

W sprawie: zatwierdzenia instrukeji zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych.

Na podstawie § 3 ust.1 i ust. 3 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych ( Dz. U. Nr 100, poz. 1024 22004 . ),
zarzadzam, co nastepuje:

§1

Zatwierdzam instrukcje zarzadzania systemem informatycznym shuzacy do przetwarzania danych
osobowych w Urzedzie Gminy Tuplice , ktéra stanowi zatacznik do niniejszego zarzadzenia.

§2

Zobowigzuje sig¢ pracownikéw Urzedu Gminy Tuplice do stosowania zasad okreslonych niniejsza
instrukcja.

§ 3

Wykonanie zarzgdzenia powierzam Administratorowi Bezpieczefistwa Informacji.

§4

Zarzadzenie wehodzi w zycie z dniem podpisania,




Zalaczoik Nr 1

do Zarzadzenia Nr 6/2012
Wojta Gminy Tuplice

z dnia 19.01.2012 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

L. Postanowienia ogélne

1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwana dalej " INSTRUKCJA", okresla procedury dotyczace zasad bezpieczenstwa
przetwarzania danych osobowych oraz zasady postepowania administratora danych osobowych,
0s0b przez niego wyznaczonych i uzytkownikéw przetwarzajacych dane osobowe w Urzedzie
Gminy Tuplice.

2. W systemach mformatycznych stuzacych do przetwarzania danych osobowych stosuje si¢ $rodki
bezpieczenstwa na poziomie wysokim.

TI. Nadawanie uprawnien do przetwarzania danych osobowych oraz ich rejestrowanie
w systemie informatycznym.

I. Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych, kazdy uzytkownik
powinien zosta¢ zapoznany przez przetozonego lub administratora bezpieczehstwa informacji

z przepisami dotyczacymi ochrony danych osobowych oraz obowigzujacymi w Urzedzie Gminy
Tuplice wewngtrznymi regulacjami w tym zakresie. '

2. Do obstugi systemu informatycznego oraz urzadzen wehodzacych w jego sktad, shuzacych do
przetwarzania danych osobowych, mogq zostaé dopuszczone, z zastrzezeniem ust. 3, wylacznie
osoby posiadajgee upowaznienie do przetwarzania danych osobowych, wydane przez
administratora danych osobowych.

3. Do obstugi systemu informatycznego oraz urzadzen wehodzacych w jego sklad, shuzacych do
przetwarzania danych osobowych, mogg zosta¢ dopuszczone réwniez osoby, ktérym udzielono
upowaznien do przetwarzania danych osobowych na podstawie porozumief zawartych w sprawie
powierzenia przetwarzania danych osobowych.

4. Wydanie upowaznienia oraz rejestracja uzytkownika w  systemie informatycznym
przetwarzajacym dane osobowe nastepuje na wniosek przetozonego uzytkownika.

5. Procedury wydawania i odwolywania upowaznien dla uzytkownikéw do przetwarzania danych
osobowych realizowane sg wedhug nastepujacych zasad.,

1} przelozony uzytkownika sklada do administratora danych osobowych pisemny wniosek

o wydanie upowaznienia, ktéry zawiera:

* imi¢ i nazwisko uzytkownika,

* stanowisko zajmowane przez uzytkownika,

* nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do ktérego
uzytkownik bedzie mial dostep,

» zakres upowaznienia do przetwarzania danych osobowych,

» date, z jakg upowaznienie ma by¢ wydane,

» okres waznosci upowaznienia;

2) oryginal upowaznienia zostaje przekazany uzytkownikowi za potwierdzeniem odbioru,
kopia zas zostaje wlaczona do akt osobowych uzytkownika oraz przekazana do wiadomosei
administratora bezpieczenstwa informacii.

6. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje na wniosek administratora

v



danych osobowych lub przetozonego uzytkownika administrator sieci po uzgodnieniu

z administratorem bezpieczenstwa informacji.

7. Przyznanie uprawnien do przetwarzania danych osobowych w systemie informatycznym polega
na wprowadzeniu do systemu identyfikatora, hasta oraz ustanowienia zakresu dostepnych danych

1 operacji dla kazdego vzytkownika. :

8. Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktéry po raz pierwszy
korzysta z systemu informatycznego nie moze byé przedzielany innej osobie.

9. Identyfikator uzytkownika nie moze by¢ zmieniany , a po wyrejestrowaniu uzytkownika

z systemu informatycznego nie moze byé przydzielany innej osobie.

10. Przetozeni uzytkownikéw zobowiazani sa pisemnie informowaé administratora danych
osobowych lub administratora bezpieczenstwa informacji o kazdej zmianie dotyczacej
uzytkownikéw majacej wplyw na zakres posiadanych uprawnien do przetwarzania danych
osobowych.

11. Administrator bezpieczefistwa informacji jest zobowiazany do prowadzenia ewidencji 0sdb
upowaznionych do przetwarzania danych osobowych,

HI. Stosowane metody i Srodki uwierzytelniania uzytkownika oraz procedury Zwigzane 7 ich
zarzgdzaniem i uzytkowaniem,.

1.Uzytkownik uzyskuje dostgp do danych osobowych przetwarzanych w systemie informatycznym
wylacznie po podaniu identyfikatora i hasta.

2. Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik jest
odpowiedzialny za wszystkie czynnosci wykonywane przy uzyciu swojego identyfikatora.

3. Identyfikator sklada si¢ minimalnie z 4 znakéw, kiore nie sg rozdzielone spacjami ani znakami
inferpunkeyjnymi. Identyfikator jest tworzony przy uzyciu matych liter, z wytaczeniem polskich
znakdéw.

4. Uzytkownik, z chwilg przystapienia do pracy w systemie informatycznym, otrzymuje hasto
poczatkowe 1 jest zobowigzany zmieni¢ je natychmiast po rozpoczeciu pracy, na sobie tylko znany
cigg znakow.

5. Hasto skliada sie co najmniej z 8 znakéw.

6. Haslo powinno zawiera¢ matle 1 wielkie litery oraz cyfry lub znaki specjalne.

7. System informatyczny wyposazony jest w mechanizmy wymuszajace zmiane hasla po uptywie
90 dni od dnia ostatniej jego zmiany.

8. Haslo nie moze by¢ zapisane w miejscu dostgpnym dla oséb nieuprawnionych i nalezy je
zachowaé w tajemnicy, réwniez po uplywie jego waznoéci.

9. Uzytkownik nie moze udostgpniaé osobom nieuprawnionym swojego identyfikatora oraz hasla.
Po uwierzytelnieniu w systemie, uzytkownik nie moze udostepniaé osobom nieuprawnionym
swojego stanowiska pracy.

10. Jesli istnigje podejrzenie, ze hasto mogla pozna¢ osoba nicuprawniona, uzytkownik
zobowiazany jest niezwlocznie je zmieni¢ oraz powiadomi¢ o tym fakcie. Instrukcja okresla
procedury dotyczace zasad bezpieczefistwa przetwarzania danych osobowych oraz zasady
postepowania administratora danych osobowych, 0s6b przez niego wyznaczonych i uzytkownikéw
przetwarzajacych dane osobowe w Urzgdzie Gminy Tuplice.

IV. Administrator bezpieczenstwa informacji.

1. Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym
posiadajg whasne konta administracyjne oraz hasta.




V. Rozpoczgcie, zawieszenie i zakoriezenie pracy przez uzytkownikow systemu,

1. Uzytkownik rozpoczynajac prace na komputerze loguje sie do systemu informatycznego.

2. Dostep do danych osobowych mozliwy jest jedynie po dokonaniu uwierzytelnienia uzytkownika.
3. W przypadku braku aktywnosei uzytkownika na komputerze przez czas dtuzszy niz 10 minut
nastgpuje automatyczne wlaczenie wygaszacza ekranu,

4. Monitory stanowisk komputerowych, na ktérych przetwarzane sg dane osobowe, znajdujace sic
w pomieszezeniach, gdzie przebywaja osoby, ktére nie posiadaja upowaznien do przetwarzania
danych osobowych, nalezy ustawi¢ w taki sposob, aby uniemozliwié tym osobom weglad w dane.

5. Przebywanie 0s6b nieuprawnionych w pomieszezeniach znajdujacych sic na obszarze, w ktérym
5 przetwarzane dane osobowe, jest dopuszezalne tylko w obecnodci osoby upowaznionegj do ich
przetwarzania,

6. Pomieszczenia, w ktérych przetwarzane sq dane osobowe, nalezy zamykaé na czas nieobecnosci
080b upowaznionych, w sposob uniemozliwiajacy dostep do nich osobom nieupowaznionym.

7. Przed opuszczeniem stanowiska pracy uzytkownik jest obowiazany :

1) wylogowaé si¢ z systemu informatycznego

albo

2) wywotlac blokowany hastem wygaszacz ekranu.

8. Konczac prace uzytkownik jest obowigzany:

1) wylogowac si¢ z systemu informatycznego, a nastepnie wylgczy¢ sprzet komputerowy;

2) zabezpieczyé stanowisko pracy.

9.Wszelkg dokumentacj¢ oraz noéniki magnetyczne i optyczne, na ktérych znajdujg sie dane
osobowe, przechowuje si¢ w szafach zamykanych na klucz.

V1. Tworzenie kopii zapasowych zbioréw danych oraz programéw i narzedzie programowych
sluzacych do ich przetwarzania.

1. Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu, poprzez
tworzenie kopii zapasowych.

2. Za tworzenie kopii zapasowych zbioréw danych osobowych odpowiedzialny jest administrator
sieci lub inna osoba przez niego wyznaczona.

3. W przypadku lokalnego przetwarzania danych osobowych na stuzbowych komputerach,
uzytkownicy systemu informatycznego zobowiazani sa do centralnego przechowywania kopii
danych, tak aby mozliwe bylo zabezpieczenie ich dostgpnosci poprzez wykonanie kopii
zapasowych. '

4. Przez centraloe przechowywanie kopii danych rozumie sie cotygodniowe przegrywanie zbioru
danych na specjalnic wydzielony do tego celu obszar dysku na serwerze, Je$li =z przyczyn
technicznych nie jest to mozliwe, uzytkownicy systemu sg zobowigzani do sporzadzania kopii
zapasowych zbiorow danych na nosniku danych i przechowywania w szafie zamykanej na klucz .

5. Kopie zapasowe zbioréw danych nalezy okresowo sprawdzaé pod katem ich przydatmosci do
odtworzenia w przypadku awarii systemu informatycznego. Za przeprowadzenie tej procedury
odpowiedzialny jest administrator sieci.

6. Kopie zapasowe wykonywane sa zgodnie z nastepuigeym harmonogramem:

1} kopia zapasowa aplikacji przetwarzajacej dane osobowe — pelna kopia wykonywana jest po
wprowadzeniu zmian do aplikacji 1 zapisywana na no$nikach danych;

2) kopia zapasowa danych osobowych przetwarzanych przez aplikacje — pelna kopia wykonywana
jest raz. w tygodniu, a w ptzypadku wprowadzenia znacznych zmian danych osobowych, moze by¢
wykonywana cz¢scie].

7. Kopie zapasowe przechowywane sa w szafie zamykanej na klucz.



VIL Sposdb, miejsce i okres przechowywania elektronicznych nofnikéw danych
zawierajgcych dane osobowe oraz kopii zapasowyeh.

I.Uzytkownicy nie moga wynosi¢ z budynku Gminy Tuplice nosnikéw danych z zapisanymi
danymi osobowymi, bez zgody administratora danych osobowych lub administratora
bezpieczenstwa informacji.

2.0kresowe kopie zapasowe wykonywane sa na dyskietkach, plytach CD,DVD lub innych
nosnikach danych. Kopie przechowuje si¢ w innych pomieszczeniach niz te, w ktérych
przechowywane sq zbiory danych wykorzystywane na biezgco. Kopie zapasowe przechowuje sie

w sposob uniemozliwiajacy nieuprawnione przejecie, modyfikacje, uszkodzenie lub zniszezenie.

3. Dostgp do nosnikéw =z kopiami zapasowymi danych maja  wylacznie administrator
bezpieczenstwa informacji oraz administrator sieci.

4. Usunigeie danych z systemu powinno zostaé zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z nognika danych.

5. Za zniszezenie kopii zapasowych sporzadzanych indywidualnie przez uzytkownika odpowiada
uzytkownik.

6. Dane osobowe w postaci elektronicznej nalezy usuwaé z noénika danych w sposéb
uniemozliwiajaey ich ponowne odtworzenie, nie pdzniej niz po uptywie 5 dni po wykorzystaniu
tych danych, chyba ze z odrebnych przepiséw wynika obowiazek ich przechowywania,

7. Nosniki danych podlegajg komisyjnemu zniszczeniu w przypadku wycofania z eksploatacii
sprzgtu komputerowego, na ktérym przetwarzane byly dane osobowe, oraz po przeniesieniu danych
osobowych do zbioréw danych w systemic informatycznym z noénikéw, ktérych ponowne
wykorzystanie nie jest mozliwe, Z przeprowadzonych czynno$ci komisja sporzadza protokét.

8. Przez zniszczenie nosnikéw danych nalezy rozumieé ich trwale i nieodwracalne zniszezenie
fizyczne do stanu uniemozliwiajacego ich rekonstrukeje i odzyskanie danych.

VIIL. Sposéb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego.

1. Za ochrong antywirusows systemu informatycznego odpowiada administrator sieci.

2.5ystem antywirusowy zainstalowany jest w kazdym komputerze z dostepem do danych
osobowych. Ustawienie poziomu bezpieczefistwa i wysylanie aktualizacji bazy sygnatur wiruséw
zarzadzane jest centralnie. ‘

3. Programy antywirusowe sg uaktywnione przez caly czas pracy kazdego komputera w systemie
informatycznym.

4. Wszystkie pliki otrzymane z zewnafrz, jak rowniez wysylane na zewnatrz, podlegajg
automatycznemu sprawdzeniu przez system antywirusowy pod katem wystepowania wiruséw,

z zastosowaniem najnowsze] dostepnej wersji programu antywirusowego.

5. W przypadku pojawienia si¢ wirusa, uzytkownik obowigzany jest zaprzesta¢ wykonywania
jakichkolwiek czynnosci w systemie i niezwlocznie powiadomié¢ o tym fakcie administratora sieci
lub administratora bezpieczenstwa informacji.

6. Niedozwolone jest otwieranie wiadomosei poczty elektronicznej i zalgcznikéw od

" niezaufanych" nadawcow.

7. Niedozwolone jest wylgczanie, blokowanie 1 odinstalowywanie programow zabezpieczajacych
komputer przed oprogramowaniem =ziosliwym oraz nieautoryzowanym dostepem (skaner
antywirusowy, firewall).




IX. Udostgpnianie danych osobowych i sposéb odnotowywania informacji o udostepnianiu
danych.

1. Dane osobowe przetwarzane w Urzedzie Gminy Tuplice mogg by¢ udostepniane osobom Iub
podmiotom uprawnionym do ich otrzymania, na mocy ustawy o ochronie danych osobowych oraz
innych przepiséw powszechnie obowiazujacych.
2. Dane qsobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba e przepisy odrebne
stanowia inaczej.
3. Dane udostgpnione Urzgdowi Gminy Tuplice przez inny podmiot mozna wykorzystaé wylgcznie
zgodnie z przeznaczeniem, dla ktérego zostaly udostepnione.
4. Administrator bezpieczefistwa informacji prowadzi ewidencje udostepnionych danych, ktéra
zawiera

1) numer ewidencyjny wydruku;

2} zakres udostgpnionych danych;

3} adresata udostgpnionych danych;

4) dat¢ udostepnienia.
5. Odnotowanie informacji powinno nastapi¢ niezwlocznie po udostepnieniu danych.

X. Wykonywanie przegladéw i konserwacji systemu oraz no$nikéw danych shuzgeych do
przetwarzania danych.

1. Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego przetwarzajacego
dane osobowe mogg by¢ wykonywane przez administratora sieci.

2. Administrator sieci okresowo sprawdza mozliwo$é odtworzenia danych z kopii zapasowe;.

3. Aktualizacja oprogramowania powinna by¢ przeprowadzania zgodnie z zaleceniami producentéw
oraz opinig rynkowa, co do bezpieczeiistwa i stabilnosci nowych wersji.

4. Za terminowos¢ przeprowadzania przegladow i konserwacji oraz ich prawidlowy przebieg
odpowiada administrator sieci.

5. Nieprawidlowosei w dziatanin systemu informatycznego oraz oprogramowania sg niezwlocznie
usuwane przez administratora bezpieczenstwa informacji , a ich przyczyny analizowane.

6. Zmiana konfiguracji sprzetu komputerowego, na ktérym znajdujg sie dane osobowe lub zmiana
Jego lokalizacyi, moze by¢ dokonana tylko przez administratora bezpieczenstwa informacii.

XL Postgpowanie w przypadku naruszenia ochrony danych osobowych.

1. Kazdy uzytkownik, ktory stwierdza lub podejrzewa naruszenie ochreny danych w systemie
informatycznym, zobowlgzany jest niezwlocznie poinformowaé o tym administratora sieci.

2. Do czasu przybycia administratora sieci na miejsce naruszenia lub ujawnienia naruszenia
achrony danych osobowych, nalezy:

1) niezwlocznie podjaé czynnosei niezbedne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwosé, a nastepnie uwzglednié¢ w dziataniu réwniez
ustalenie przyczyn lub sprawcow naruszenia;

2) rozwazyC wstrzymanie biezacej pracy na komputerze w celu zabezpieczenia micjsca zdarzenia

3) zaniechad, o ile to mozliwe, dalszych planowanych przedsiewzied, ktore wiazq sie z zaistniatym
naruszeniem 1 moga utrudni¢ jego udokumentowanie i analize;

4) udokumentowad¢ wstepnie zaistniate naruszenie;

5) nie opuszezad, bez uzasadnionej potrzeby, miejsca zdarzenia do czasu przybycia administratora
siect.

3. Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia ochrony danych osobowych
administrator sieci.

1) zapoznaje si¢ z zaistniatg sytuacja 1 dokonuje wyboru dalszego postgpowania;




2) moze zadaé wyjasnien dotyczacych zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiadaé informacje zwigzane z zaistnialym
naruszeniem;

3) dokonuje zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sie
skutkéw naruszenia;

4) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
niepowolanej, zminimalizowania szkéd i zabezpieczenia przed usunieciem $ladow naruszenia;

5) rozwaza celowo$¢ i potrzebe powiadomienia o zaistniatym naruszeniu administratora danych
osobowych. ,

4. Po wyczerpaniu niezbgdnych $rodkéw doraznych, administrator sieci zasiega niezbednych opinii
i proponuje dziatania majace na celu usuniecie naruszenia i jego skutkéw oraz ustosunkuje sie do
kwestil ewentualnego odtworzenia danych z kopii zapasowej i terminu wznowienia przetwarzania
danych.

5. Administrator sieci dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport, ktéry
zawiera w szezegolnosei:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych osob, ktére zlozyty wyjasénienia

w zwigzku z naruszeniem;

2) okreslenie czasu i miejsca naruszenia oraz powiadomienia o naruszeniu;

3) okreslenie rodzaju naruszenia i okolicznosei mu towarzyszacych;

4) wyszezegolnienie uwzglednionych przestanek wyboru metody postepowania i opis podjetego
dzialania;

3) wstepng ocene przyczyn wystapienia naruszenia;

6) oceng przeprowadzonego postepowania wyjasniajacego i dziatan podjetych w celu usuniecia
naruszenia 1 jego skutkow.

6. Administrator sieci przekazuje raport administratorowi danych osobowych w terminie 14 dni od
daty zdarzenia.

7. Po przywrdceniu prawidlowego funkcjonowania systemu informatycznego, administrator sieci
przeprowadza szczegOlowa analize¢ w celu okreSlenia przyczyn naruszenia ochrony danych
osobowych lub podejrzenia takiego naruszenia oraz podejmuje kroki majace na celu
wyeliminowanie podobnych zdarzen w przysziosei.

Tuplice, dn 19 stycznia 2012 1.

Zatwierdzam
Administrator Danych




